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Sehr geehrte(r) Oberblirgermeisterin, sehr geehrte Stadtratinnen und Stadtrate,

Ich schreibe Ihnen heute diesen offenen Brief aufgrund der jungsten Berichterstattung in den Medien
Uber die Einfihrung der Luca-App zur Kontaktverfolgung in

Die Luca-App ist gefihrlich, nicht eindeutig konform mit dem Datenschutz, unwirksam und kontrapro-
duktiv. Eine Stadt wie Regensburg darf sie nicht empfehlen.

Es ist uns durchaus bewusst, dass Ihnen die Entscheidung der Regierung des Freistaats Bayern wenig
Raum lasst, und dass das Gesundheitsamt diesen Dienst anbieten muss, weil bereits Lizenzen in Millio-
nenhdhe gekauft wurden.

Dieser Schaden ist bereits angerichtet, daran lasst sich vermutlich nichts mehr andern. Doch weitaus
grol3erer Schaden fur die Burger und die Betriebe dieser Stadt lasst sich vermeiden.

Die Luca-App ist gefahrlich, unwirksam und kontraproduktiv, Experten kritisieren Datenschutz und Si-
cherheit als unzureichend, auch die Beschaffung durch die Bundeslander hat an einigen Stellen grofRe
Fragen aufgeworfen. Leider ist dieses Urteil nicht in die Entscheidungen zum Lizenzkauf eingeflossen,
obwohl Wissenschaftler in Warnungen einig sind und Studien die Schwachen und Gefahren belegen.

Gefahren drohen

« fur die Burger, weil deren Daten nur unzureichend geschitzt sind und so beispielsweise um-
fangreiche Bewegungsprofile erhoben werden kénnen und sogar Stalking moglich wird.

- fur die Veranstalter/Wirte/Firmen, weil Haftungsrisiken bezlglich des Datenschutzes nicht aus-
geschlossen werden kdnnen

- fur die Veranstalter/Wirte/Firmen, weil das Geschaftsmodell unklar [asst ob die Nutzung der
App auch spater kostenlos ist



- fUr Veranstalter und Burger, wenn etwa Adress- und Teilnehmerdaten von Veranstaltungen
(z.B. Selbsthilfegruppen) frei im Internet frei zuganglich werden.

Unsinnig ist die Luca-App:

- weil sie Probleme erzeugt anstatt Probleme zu I6sen, auch fur die Gesundheitsamter, die durch
die Luca-App mit groBen Mengen irrelevanter Daten Uberhauft wirden.

« weil die datenschutzkonforme und nachgewiesenermalien sichere Corona-Warn-App des Bun-
des seit einigen Wochen fast identische Funktionen beinhaltet, ohne persdnliche Daten abzu-
fragen, ohne zentrales Tracking zu verwenden, ohne die Gesundheitsamter zu belasten und da-
bei deutlich effizienter, sicherer und schneller und zudem automatisch alarmiert.

Fur alle diese Probleme der Luca-App gibt es hieb- und stichfeste Beweise, auch von den fihrenden IT-
Security-Forschern Deutschlands. Mehr als 75Wissenschaftler, darunter auch der friher in Regensburg
tatige Prof. Dr. Hannes Federrath kritisieren das Luca-Modell scharf und warnen vor dem Einsatz. [1] [2]

Auch der Chaos Computer Club wird nicht mtde, vor der Verwendung der Luca-App zu warnen. "In den
vergangenen Wochen wurden eklatante Mangel in der Luca-App aufgedeckt. Die nicht abreiBende Serie
von Sicherheitsproblemen und die unbeholfenen Reaktionen des Herstellers zeugen von einem grund-
legenden Mangel an Kompetenz und Sorgfalt.” und fordert eine ,Bundesnotbremse” bei Luca [3].

Studien wie die aus Weimar [4] belegen, dass Luca den Gesundheitsamtern eher schadet als nutzt - es
werden schlicht Unmengen irrelevanter Daten erzeugt, fur ein fragwurdiges Geschaftsmodell. Technik-
und Netzpolitik-Portale wie Telepolis haben in mehreren Recherchen das Thema tiefgrindig bearbeitet
[5]. Auch die Schlusselanhanger, die der Hersteller verkauft, wurden nicht ausreichend getestet [6].

Bitte lassen Sie es nicht zu, dass unsere Burger, Veranstalter und Firmen diesen Risiken ausgesetzt wer-
den - Hier ist mehr und deutlichere Aufklarung notwendig. Gerade die Veranstaltungs-, Event- und Gas-
tronomiebranche braucht jede Hilfe, die mdglich ist. Sie sollte nicht in den Rachen eines fragwurdigen
Start-Ups geworfen werden.

Darum bitte ich sie: Empfehlen Sie die Nutzung der Corona-Warn-App und warnen Sie vor den unkla-
ren Umstdnden der Luca-App. Kliren Sie die Biirger auf iiber Risiken.

Ich mdchte Ihnen ein Gesprach anbieten und sie instandig bitten, keine Werbung (mehr) fir die App zu
machen. Es gilt vielmehr zu verhindern, dass in Regensburg (wie auch anderswo) ein wie auch immer
gearteter, etwa sozialer oder durch Hausrecht begriindeter) Zwang zur Luca-App etabliert wird. Es darf
nicht sein, dass hier die Anwendung eines Produktes eines privatwirtschaftlichen Unternehmens quasi
Lverordnet” wird. Mit der Corona-Warn-App des Bundes existiert eine funktionierende, technisch tber-
legene, sichere und unbedenkliche Alternative, die keine Geschéftsinteressen verfolgt und fur die es zu
werben gilt.

Vielen Dank, ich verbleibe mit freundlichen Gruf3en

Markus Feilner
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